rechtstipp

AKTUELLES AUS DEM WIRTSCHAFTSRECHT

DATENSCHUTZRECHT

Datentransfers in die USA:

EuGH kippt Safe-Harbor-

Abkommen

Der EuGH erklarte das ,US-EU Safe Harbor Agreement"

flr ungultig. Was das fir Unternehmen bedeutet.

Der EuGH hat am 6.10.2015 fiir
einen Paukenschlag im européii-
schen Datenschutzrecht gesorgt.

In der Rs Schrems ./. Data Protection
Commissioner (EuGH C-362/14)
erklarte der EuGH, dass nationale
Datenschutzbehérden unabhingig das
angemessene Datenschutzniveau eines
Drittstaates priifen kdnnen, und
erklarte das ,,US-EU Safe Harbor
Agreement“ — das potenziell die
Rechtsgrundlage fiir Datentransfer von
Europa an tiber 4.500 US-Unterneh-
men bildet — fiir ungiiltig.

Fiir die Ubertragung von personen-
bezogenen Daten in Staaten aufserhalb
des EWR ist nach 6sterreichischem
Datenschutzrecht grundsatzlich eine
Vorabgenehmigung durch die Daten-
schutzbehorde (DSB) notwendig.
Durch Verordnung kann festgestellt
werden, ob das Datenschutzniveau in
einem Drittstaat angemessen ist (der-
zeit u. a. in der Schweiz oder Argenti-
nien). Den USA wird in der aktuellen
Verordnung kein angemessenes Daten-
schutzniveau bescheinigt. Es wird
jedoch auf das ,,US-EU Safe Harbor
Agreement” verwiesen: Die Européi-
sche Kommission hat in einer Entschei-
dung (2000/520) Datentransfers an
US-Unternehmen als zul&ssig erachtet,
wenn sich diese im Wege einer Selbst-
Zertifizierung den Safe-Harbor-Grund-
siatzen unterwerfen. Dies fiithrte dazu,
dass die Zulassigkeit von Datentrans-
fers an diese Unternehmen keiner wei-
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. teren Priifung durch nationale Daten-
i schutzbehorden unterlag.

:  Inder Praxis kommt es insbesondere
dann zu Datentransfers in die USA,

. wenn eine Gesellschaft einem US-Kon-
. zern angehdrt. Zudem speichern Unter-
: nehmen héufig Daten auf Servern oder
: Clouds in den USA oder nutzen andere
i IT-Systeme, deren Verarbeitung in den
: USA stattfindet.

»Klinftig miissen

. Datentransfers in die USA
. einem Genehmigungs-

. verfahren der DSB

. unterzogen werden.*

: Anders als in anderen europdischen

: Liandern bedeutet der Wegfall des ,,US-
: EU Safe Harbor Agreements* fiir Gster-
: reichische Unternehmen, dass alle

i Datentransfers in die USA vorab einem
. Genehmigungsverfahren der DSB

i unterzogen werden miissen. Dies gilt

: auch dann, wenn das Unternehmen

i den Transfer kiinftig auf Binding Cor-

i porate Rules oder die EU-Standardver- :
: tragsklauseln stiitzen will. Da die Ertei-
i lung der Genehmigung durch die DSB
vor Aufnahme der Datentransfers abzu-
warten ist, kann dies zu betrédchtlichen
: Verzogerungen fiihren. :
: Von der Genehmigungspflicht beste- :
: hen nur wenige, weiter anwendbare

i Ausnahmen: So befreit die Einholung

: der Zustimmung der Betroffenen von

i der Verpflichtung, das Genehmigungs-
. verfahren einzuhalten. Die Kriterien

i der DSB an eine giiltige Zustimmung

: sind allerdings streng; sie muss insbe-

: sondere vom Betroffenen jederzeit

: widerrufen werden kénnen, womit

. Zustimmungserklarungen keine dauer-
: hafte Rechtssicherheit bieten. Zu

. beachten ist zudem, dass die DSB in
bestimmten Drucksituationen (z. B. bei
Whistleblowing Hotlines) die Freiwil-

i ligkeit der Zustimmung anzweifelt.

: Ausgenommen von der Genehmigungs-

pflicht sind zudem Datentransfers,

. denen ein Vertrag zugrunde liegt, der

¢ im eindeutigen Interesse des Betroffe-
: nen liegt und nicht anders erfiillt wer-
: den kann als durch die Weitergabe der
i Daten in die USA. Vereinzelte Ausnah-
: men finden sich auch in sogenannten

: Standardanwendungen.

Da die bestehenden Ausnahmetatbe-

: stdnde von der Genehmigungspflicht

: eng sind, miissen nun viele Unterneh-
: men Genehmigungsverfahren einlei-

: ten, um weiterhin Daten in die USA

: tibermitteln zu kénnen. Es ist davon

i auszugehen, dass sich die Bearbei-

© tungszeiten bei der DSB entsprechend
: verldngern werden. Da die Safe-Har-

¢ bor-Regelung frist- und ersatzlos weg-
. gefallen ist, sind alle darauf basieren-
: den Datentransfers bis auf Weiteres

i unzuldssig und miissen sofort einge-

: stellt werden.
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